УПРАВЛЕНИЕ ФЕДЕРАЛЬНОГО КАЗНАЧЕЙСТВА

ПО г. СЕВАСТОПОЛЮ
Техническая инструкция
Настройка среды окружения для работы в СУФД-портал
Севастополь, 2020
1. Программные и аппаратные требования к рабочему месту пользователя СУФД-Портала
Общее ППО клиентского уровня должно удовлетворять следующим требованиям:

1.1. Одна из операционных систем Microsoft от XP и выше, а также иные ОС, в которых работают СКЗИ «КриптоПро CSP» и СКЗИ «Континент-АП».
1.2. Последние актуальные версии браузеров:


- Internet Explorer;


- Mozilla Firefox;


- Google Chrome;
1.3. Плагин КриптоПро CSP browser plug-in 
      1.4.   Требования к составу средств криптографической защиты информации        ( СКЗИ) клиентского уровня:

- СКЗИ «Континент-АП» 
- СКЗИ «КриптоПро CSP»
1.4. Минимальная пропускная способность интернет-канала должна составлять 256 Кбит/сек. Для нормальной работы рекомендуется использовать интернет-канал с пропускной способностью в 3-4 раза большей, указанного минимума.

1.5. Пользователи, выполняющие функции по обслуживанию комплексов системы удаленного финансового документооборота, должны обладать уверенными навыками работы с операционной системой Windows.

2. Установка СКЗИ КриптоПро CSP версии 4.0

Шаг 1. Установить диск (содержащий дистрибутив СКЗИ «КриптоПро CSP» версии 4.0, полученный в Управлении Федерального казначейства по г. Севастополю (далее – Управление)) в CD/DVD привод компьютера. Открыть содержимое диска через «Мой компьютер». В каталоге запустить двойным кликом левой клавиши мыши файл CSPSetup.exe (см. Рис.1).
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Рис.1. Каталог с установочными файлами.
Шаг 2. В появившемся диалоговом окне выбрать параметр «Дополнительные опции» (см. Рис.2).
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Рис.2. Диалоговое окно с выбором типа установки.

Шаг 3. В следующем диалоговом окне выбрать «Язык установки», рекомендуется «Русский» и «Уровень безопасности»
 в зависимости от защищенности автоматизированного рабочего места организации на которое производится установка КриптоПро CSP 4.0 (чаще всего «КС1»). После выбора нужных параметров нажать «Установить» (см. Рис.3).
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Рис.3. Диалоговое окно с выбором типа установки.

Шаг 4. В следующем диалоговом окне нажать кнопку «Далее» (см. Рис.4).
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Рис.4. Диалоговое окно с приветствием перед установкой компонентов.

Шаг 5. В следующем диалоговом окне следует внимательно ознакомится с условиями лицензионного соглашения и выбрать пункт «Я принимаю условия лицензионного соглашения» и нажимаем «Далее» (см. Рис.5).
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Рис.5. Диалоговое окно с условиями лицензионного соглашения ООО «КРИПТО-ПРО».

Шаг 6. В следующем диалоговом окне в поле «Пользователь» указывается Ф.И.О. сотрудника, на рабочем месте которого устанавливается КриптоПро CSP 4.0, поле «Организация» заполняется наименованием организации, в поле «Серийный номер» ввести серийный номер лицензии КриптоПро CSP 4.0 (состоит из 25-ти символов, указан в «Учетной карточке лицензии на право использования СКЗИ», полученной в Управлении) (см. Рис.6).
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Рис.6. Диалоговое окно для заполнения сведений о пользователе.

Примечание. Один серийный номер распространяется на одно рабочее место (один ПК). В случаях, если на данном этапе по каким-либо причинам пропустили ввод серийного номера, то будет произведена бесплатная установка сроком на 90 дней, после этого срока, работа с ключами на АРМ пользователя будет невозможна, до тех пор, пока не будет произведен ввод серийного номера через меню установленной программы КриптоПро CSP версии 4.0 по нажатию на кнопку «Ввод лицензии…» (см. Рис.7).
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Рис.7. Диалоговое окно «КриптоПро CSP».

Примечание. При правильных действиях с вводом серийного номера, в данных «Срок действия», должно быть указанно «Постоянная», если значение «Истекла», то КриптоПро CSP версии 4.0 не будет выполнять своего назначения.

Шаг 7. В следующем диалоговом окне после Рис 6. необходимо выбрать «Вид установки» - «Выборочная» и нажать «Далее» (см. Рис.9).
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Рис. 9. Диалоговое окно с выбором вида установки.

Шаг 8. В следующем диалоговом окне необходимо выбрать компоненты для установки и нажать «Далее» (см. Рис.10).
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Рис. 10. Диалоговое окно с выбором компонентов для установки.

Шаг 9. В следующем диалоговом окне необходимо выбрать библиотеки поддержки и нажать «Далее» (см. Рис.11).
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Рис. 11. Диалоговое окно с выбором параметров установки.

Примечание. Запрещается выбирать библиотеку поддержки «Реестр», во избежание нарушения в части работы с ключевыми носителями.

Шаг 10. В следующем диалоговом окне наблюдаем за процессом установки (см. Рис.12).
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Рис.12. Диалоговое окно процесса установки.

Шаг 11. По завершению процесса установки КриптоПро CSP версии 4.0 появится информационное окно (см. Рис.13). Нажать «Ок» и перезагрузить компьютер
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Рис. 13. Информационное сообщение
После перезапуска ПК следует приступить к процессу установки пользовательских сертификатов.

3. Установка и настройка личного сертификата

После получения квалифицированного сертификата ключа проверки электронной подписи он должен быть установлен в личное хранилище пользователя на рабочей станции.

Для установки личного сертификата необходимо выполнить следующую последовательность действий:

Необходимо открыть меню «Пуск»→ «Панель управления»→ «КриптоПро CSP». В открывшемся окне КриптоПро CSP перейдите на вкладку «Сервис» 
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Рис.1
Далее нажмите кнопку «Установить личный сертификат :
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Рис. 2
В открывшемся окне «Расположение файла сертификата»,  необходимо указать файл сохраненного сертификата в формате *.cer., Для этого можно воспользоваться кнопкой «Обзор», После выбора устанавливаемого сертификата нажмите кнопку «Далее».
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Рис. 3
В окне «Мастер установки личного сертификата» нажмите кнопку «Далее»
Далее в окне «Контейнер закрытого ключа» нажмите кнопку «Обзор» и выберите ключевой контейнер нажав «ОК» ,затем нажмите «Далее»
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Рис.4
В окне «Мастер установки личного сертификата» нажмите «Далее»
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Рис. 5
Затем в окне «Хранилище сертификатов», нажмите кнопку «Обзор». В открывшемся списке хранилищ сертификатов выберите «Личные» и нажмите кнопку «OK»
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Рис. 6
В появившемся окне завершения установки личного сертификата нажмите кнопку «Готово».
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Рис. 7
На этом процесс установки квалифицированного сертификата ключа проверки электронной подписи в хранилище заканчивается.

В случае, если на автоматизированном рабочем месте раннее не были установлены доверенные корневые сертификаты необходимо выполнить следующие операции:

Скачать файлы доверенных коневых сертификатов для ГОСТ 2012 
Sevastopol.roskazna.ru – ГИС- Удостоверяющий центр – Корневые сертификаты и списки аннулированных сертификатов:
- Сертификат Головного удостоверяющего центра ГОСТ 2012.cer
- Сертификат удостоверяющего центра Федерального казначейства 2020.cer

- Сертификат удостоверяющего центра Федерального казначейства 2012.cer

Установка сертификата ГУЦ

На рабочие станции на которых предполагается изготовление или использование сертификатов ключей проверки необходимо установить сертификаты Головного удостоверяющего центра (далее – ГУЦ) Министерства связи и массовых коммуникаций Российской Федерации (далее – Минкомсвязь России).

Для установки сертификата ГУЦ необходимо выбрать файл сертификата «Сертификат Головного удостоверяющего центра» и вызвать контекстное меню нажатием правой кнопкой мыши, затем выбрать команду «Установить сертификат».

Откроется окно мастера импорта сертификатов (Рисунок 1).
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Рис. 1 – Стартовая страница мастера импорта сертификата

Нажать кнопку «Далее».

Откроется окно выбора хранилища сертификатов (Рисунок 2).
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Рис. 2 – Окно выбора хранилища сертификатов

Выбрать опцию «Поместить все сертификаты в следующее хранилище» и нажать кнопку «Обзор». Откроется окно списка доступных хранилищ сертификатов (Рисунок 3).
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Рис. 3 – Окно списка доступных хранилищ сертификатов

Выбрать хранилище «Доверенные корневые центры сертификации», нажать кнопку «Далее».

Откроется окно завершения работы мастера импорта сертификатов (Рисунок 4).
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Рис. 4 – Окно завершения работы мастера импорта сертификатов

Нажать кнопку «Готово».

Появится сообщение, что импорт успешно выполнен (Рисунок 5).
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Рис. 5 – Импорт успешно выполнен

Нажать кнопку «ОК».

Установка сертификата УЦ Федерального казначейства

Для установки сертификатов УЦ Федерального казначейства необходимо выбрать поочередно файлы сертификатов «Сертификат Удостоверяющего центра ФК 2012» и «Сертификат Удостоверяющего центра ФК 2020» вызвать контекстное меню нажатием правой кнопкой мыши, затем выбрать команду «Установить сертификат».

Откроется окно мастера импорта сертификатов (Рисунок 6).
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Рис. 6 – Стартовая страница мастера импорта сертификата

Нажать кнопку «Далее».

Откроется окно выбора хранилища сертификатов (Рисунок 7).
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Рис. 7 – Окно выбора хранилища сертификатов

Выбрать опцию «Поместить все сертификаты в следующее хранилище» и нажать кнопку «Обзор». Откроется окно списка доступных хранилищ сертификатов (Рисунок 8).
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Рис. 8 – Окно списка доступных хранилищ сертификатов

Выбрать хранилище «Промежуточные центры сертификации», нажать кнопку «Далее».

Откроется окно завершения работы мастера импорта сертификатов (Рисунок 9).
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Рис. 9 – Окно завершения работы мастера импорта сертификатов

Нажать кнопку «Готово».

Появится сообщение, что импорт успешно выполнен (Рисунок 10).
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Рис. 10 – Импорт успешно выполнен

Нажать кнопку «ОК».

На этом процесс установки корневого сертификата в хранилище завершен.

4. Установка СКЗИ «Континент-АП» версии 3.7

Для установки СКЗИ «Континент-АП» версии 3.7 необходимо запустить установочный файл «ts-setup.exe» из состава дистрибутива СКЗИ «Континент-АП» версии 3.7, как на изображении ниже (рис. 1).
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Рис.1 – процедура запуска установочного файла «ts-setup.exe»

После запуска файла ts_setup.exe программа установки начнет выполнение подготовительных действий, и на экране появится сообщение об этом. После завершения подготовительных действий на экран будет выведен стартовый диалог мастера установки.

Нажмите кнопку «Далее» для продолжения установки Абонентского пункта (рис. 2).
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Рис. 2 – Стартовое окно программы установки СКЗИ «Континент-АП»
На экране появится диалог, содержащий лицензионное соглашение на использование программного продукта (рис. 3). 
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Рис. 3 – Окно «Лицензионное соглашение»

Прочтите лицензионное соглашение и, если вы принимаете его условия, поставьте отметку в поле "Я принимаю условия лицензионного соглашения" и нажмите кнопку «Далее».
На следующем шаге необходимо выбрать компоненты установки. Рекомендуется отменить установку брандмауэра, после чего нажать «Далее» (рис. 4).
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Рис. 4 – Окно выбора компонентов программы для установки

На экране появится окно выбора директории для установки. Нажмите кнопку «Далее» не меняя место расположения предложенного каталога установки (рис. 5).
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Рис. 5 – Окно выбора директории установки СКЗИ «Континент-АП»

В появившемся окне конфигурации абонентского пункта необходимо задать адрес сервера доступа (рис. 6): 

7400-SD-01.roskazna.ru – доменное имя основного Сервера доступа УФК по г. Севастополю в сети Интернет.

Остальные настройки оставить без изменений, нажать кнопку «Установить».
Примечание. В случае если на АРМ используется программно-аппаратный комплекс «Соболь», рекомендуется выбрать уровень безопасности «Средний».
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Рис. 6 –Настройка СКЗИ «Континент-АП» 

Затем программа установки приступит к копированию файлов в указанную папку. Полоса прогресса и сообщения, появляющиеся в диалоге, отображают ход процесса установки. По окончании процесса установки появится соответствующее сообщение. Необходимо нажать «Далее» (рис. 7).
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Рис. 7. Процесс установки.

На экране появится заключительное окно мастера установки с запросом на перезагрузку компьютера (рис. 8).
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Рис. 8 – Завершение работы мастера установки, запрос перезагрузки
Внимание! Необходимо закрыть все остальные окна для сохранения результатов работы и корректного завершения используемых программных продуктов.

Работа установленных компонентов возможна только после перезагрузки компьютера.

Оставить отметку «Да, перезагрузить ПК сейчас».  Нажать «Готово».
После перезагрузки ПК, появится окно и будут появляться мишени, на которые необходимо целится и нажимать левой кнопкой мыши (рис.9):
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Рис. 9. Шкала прогресса.

После заполнения шкалы прогресса на 100% окно исчезнет.

Важно: если вы выбрали во время установки уровень безопасности «средний» и у вас установлены средства защиты от НСД – мишеней не будет.

После совершенных действий СКЗИ «Континент-АП» запустится автоматически. 
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Рис. 10. СКЗИ «Континент АП».

Внимание! Для организации работы в системе удаленного финансового документооборота необходимо получить сертификата ключа аутентификации.

Выдача сертификата ключа аутентификации АПКШ Континент-АП состоит из следующих этапов: 

1. Формирование закрытого и открытого ключей аутентификации, файла запроса на получение сертификата аутентификации; 

2. Передача заявки и запроса на получение сертификата ключа аутентификации в УФК по г. Севастополю.

3. Получение и регистрация сертификатов в Программном комплексе Континент-АП.
5. Установка полученного сертификата аутентификации «Континент-АП»

После получения сертификата ключа аутентификации (user.cer), перед тем как его устанавливать в настройках СКЗИ «Континент-АП», необходимо:

· удалить запомненные пароли в программе СКЗИ «Континент АП»: «Пуск – Панель управления – Код Безопасности CSP 3.7 – Общие – Удалить сохраненные пароли – Да».

удалить сертификат ключа аутентификации с истекающим (истекшим) сроком действия: «Пуск – Панель управления – Свойства обозревателя (Свойства браузера) – Содержание – Сертификаты – Личные – Выбрать сертификат и нажать кнопку «Удалить»»
Для установки сертификатов необходимо нажать правой кнопки мыши по значку «Континент клиент» [image: image40.emf], который находится в правом нижнем углу экрана и выбрать меню «Сертификаты – Установить сертификат пользователя» (рис. 1).
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Рис. 1. Установка сертификата пользователя
В появившемся диалоговом окне выбрать файл user.cer и нажать кнопку «Открыть».
Далее появится окно, в котором нужно выбрать ключевой контейнер сертификата пользователя «Континент-АП» (рис. 2).
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Рис.2. Выбор ключевого контейнера сертификата пользователя

После выбора ключевого контейнера сертификата пользователя необходимо ввести пароль (рис. 3).
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Рис.3 Окно ввода пароля

В результате появится окно об успешном завершении импорта сертификата (рис. 4).
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Рис. 4. Окно об успешном завершении импорта сертификата
6. Установка соединения Континент-АП.
1. Для установки соединения необходимо нажать правой кнопкой «мыши» серый ярлык Континента-АП в нижнем трее (правый нижний угол монитора) и выбрать пункт меню «Установить/разорвать соединение» - «Установить соединение Континент-АП» см. рис. 6
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Рис. 6
2. Выбрать сертификат аутентификации Континента АП и нажать кнопку «ОК» см. рис. 7:
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Рис. 7.

3. Далее ввести пароль от ключевого контейнера Континента АП см. рис. 8:
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Рис. 8

4. После ввода пароля и успешного соединения с сервером доступа УФК по г. Севастополю, серый ярлык Континента АП сменит цвет на зеленый (см. рис. 9).
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Рис. 9
После выполненных процедур можно осуществить вход в ППО СУФД-онлайн.
По всем возникающим вопросам в ходе выполнения пунктов данной Инструкции необходимо обращаться в отдел режима секретности и безопасности информации Управления Федерального казначейства по г. Севастополю по тел. 54-08-84.

7. Установка КриптоПро CSP browser plug-in

Для осуществления подписания документов в СУФД необходимо скачать КриптоПро browser plug-in по следующей ссылке:
https://www.cryptopro.ru/products/cades/plugin
(если данный плагин не установлен, то кнопка «Подписать» будет неактивна)
На странице нужно скачать актуальную версию КриптоПро ЭЦП Browser plug-in. После скачивания и установки плагина должно отобразиться следующее окно:


[image: image49]
Рис. 1
Также, после установки, может потребоваться дополнительно активировать плагин в браузере. Вид диалогового окна для данной активации может отличаться в различных браузерах. При возникновении проблем с установкой можно обратиться к официальной документации http://cpdn.cryptopro.ru/content/cades/plugin-installation.html
Замечание. Окно подписи реализовано в виде всплывающих окон. Любой браузер по умолчанию настроен на их блокировку. В этом случае ее необходимо отключить.

8. Доступ и работа в СУФД-Портал

Вход в СУФД-Портал осуществляется по ссылке:

http://s7400w03.ufk74.roskazna.local:18074
При вводе данного URL в адресную строку браузера должна открыться страница авторизации в СУФД – Ввод логина/пароля.
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Рис. 2
При первом вводе логина и временного пароля, необходимо установить собственный пароль, по которому в дальнейшем будет осуществляться вход в СУФД. [image: image51.png]@ Cepecp zaunmsi - Mozill Firefox S — S —— = | B )
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Рис. 3
Пароль должен содержать латинские символы, цифры, иметь длину не менее 6 символов.
После заполнения всех строк необходимо нажать на кнопку «Вход в систему со сменой пароля».

После аутентификации откроется рабочее окно, в котором слева будет находиться «дерево документов» 

Работа с документами в СУФД осуществляется посредством панели инструментов, находящейся в верхней части экрана. При наведении курсора на значок отображается функция данной кнопки. 
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Рис.4
При работе с докуметами необходимо придерживаться следующей последовательности действий:

- Создание документа [image: image53.png]


 (путем ручного ввода, импорта [image: image54.png]


)

-Проведение документарного контроля [image: image55.png]


 (при выполнении данной операции статус документа «черновик» сменится на статус «введено»)

- Подписание документа [image: image56.png]


, сначала второй, потом первой подписью. (Подписывать документ можно только в статусе «Введено»).
- Отправка документа [image: image57.png]



Признаком успешной отправки документа будет являться событие «Выгружен в учетную систему ФК» во вкладке «Транспортная история» под списковой формой документов.
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Рис. 5
Как найти документ?
Для быстрого поиска документов в «дереве документов», в поле «поиск» ввести наименование необходимого документа и нажать на кнопку [image: image59.png]@ Mozilla Firefox
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Например, «Заявка на кассовый расход». Допускается не полный ввод названия, например, «заявка» или «расход».
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Рис. 6
Как добавить документ в избранное?
В «дереве документов» выбираем требуемую форму документа, нажимаем на нее правой кнопкой – «Добавить в избранное».
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Рис. 7
В «дереве документов» в разделе «избранные» добавятся выбранные документы (см. рис. 11).
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Рис. 8
Как использовать «Фильтры»?
Для поиска необходимых документов используются «Фильтры» по «Дате», «Номеру», и т.д.

Например, для поиска документа с номером «28» от «19.06.2020» необходимо ввести данные в соответствующие строки и нажать «Enter».
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Рис. 9
Как просмотреть документы в архиве/корзине?

Для просмотра архивных документов необходимо:

1. Нажать на знак настройки списковой формы «Параметры отображения списковой формы» [image: image64.png]


;
2. Активировать опцию «Архив»; Или опцию «Корзина», при необходимости просмотра удаленных в корзину документов.
В выпадающем списке указать год, за который необходимо отобрать архивные документы и нажать ОК
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Рис. 10
Зеленый цвет панели сортировки и фильтров свидетельствует об активировании опции «Архив».
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Рис. 11
Серый цвет панели сортировки и фильтров свидетельствует об активировании опции «Корзина».
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Рис. 12
Неверное имя пользователя или пароль
При возникновении данного сообщения необходимо внимательно проверить правильность ввода логина и пароля. Наличие лишнего пробела в начале, середине или конце, разный регистр в пароле является ошибкой. Так же необходимо проверить режим Num Lock и Caps Lock. Попробуйте ввести пароль в блокноте, и убедившись в правильности скопировать в соответствующее поле.
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Рис. 13
Пользователь блокирован
При неверном вводе логина или пароля, три раза подряд, на странице аутентификации портала СУФД отобразиться сообщение - Пользователь блокирован. В такой ситуации необходимо позвонить в отдел ИС и попросить разблокировать пользователя, назвав логин в СУФД. Если пользователь не помнит свой пароль, то в таком случае необходимо оформить заявку «О смене паролей пользователям портала СУФД», расположенную на нашем сайте – sevastopol.roskazna.ru – Раздел ГИС – СУФД-онлайн,СЭД. Заявка оформляется на фирменном бланке, или с угловым штампом организации, визируется руководителем. Скан-копию необходимо направить на наш почтовый ящик – ufk74_it@roskazna.ru
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Рис.14
Отдел ИС УФК консультирует по вопросам:

· Работоспособность и доступность СУФД-портала
· Выдачи логина для СУФД-портала, смена пароля для входа, разблокировка пользователя
· Пользовательские настройки в СУФД-портале
· Работа в СУФД-портале, принципы работы, порядок действий, возникновение нештатных ситуаций, исправление ошибок
Отдел РСиБИ УФК консультирует по следующим вопросам:
· Пользовательские настройки Континент – АП и Крипто ПРО
· Получение сертификатов для Континента –АП, личной электронной подписи, промежуточных и доверенных корневых сертификатов, установка сертификатов в Крипто-Про
· Получение дистрибутивов Континент – АП, Крипто ПРО и лицензии на Крипто-Про
При возникновении проблем необходимо обратиться в службу технической поддержки по телефонам:
Отдел информационных систем: (8692) 54-78-42
Отдел режима секретности и безопасности информации: (8692) 54-08-84

Единый контактный центр: (800) 3010-777
По вопросам заполнения документов, необходимо обращаться к куратору (казначею) 

ОКС -  Отдел казначейского сопровождения – 41 лицевые счета – т. 54-59-87.
ОКОиБ – Отдел кассового обслуживания исполнения бюджетов – 01,03,04,05 лицевые счета бюджета субъекта – т. 54-52-32/ 54-58-23

ОР – Отдел расходов 01,03,04,05 лицевые счета федерального бюджета – т. 54-73-49/ 54-56-23

Территориальный отдел №1 (Балаклавский район) - 01,03,04,05 лицевые счета местного бюджета т. 54-16-86

Территориальный отдел №2 (Гагаринский район) - 01,03,04,05 лицевые счета местного бюджета - т. 41-67-59

� КС1, КС2 – классы защиты рабочей станции. Класс защиты КС1 присваивается при отсутствии установленных сертифицированных СЗИ от НСД. Класс защиты КС2 присваивается при наличии установленных сертифицированных СЗИ от НСД. Сертифицированным СЗИ от НСД для КриптоПро 4.0.9944 является «ПАК Соболь» версии 3
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